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Om dokumentet

Bakgrund och syfte

Anvindarstyrda IT applikationer som exempelvis Excel ark &r ofta viktiga komponenter 1
ekonomisk rapportering och analys likvil som 1 affarsprocesserna. Karakteristiskt for dessa
applikationer &r att de inte omfattas av sedvanliga rutiner for utveckling, drift och underhall
av IT-applikationer och att rutinerna utfors av lokala funktioner inom bolaget

Anvindarstyrda IT applikationer dr utvecklade och anvénds av slutanvandare utanfor de
vanliga rutinerna for utveckling och anvdndning av IT-system dér formaliserad testning,
behorighetsadministration, lagring och dndringsforfarande ofta inte existerar. Det innebir att
det finns en risk att fel kan uppkomma i applikationerna, exempelvis pd grund av otillricklig
andringshantering, testforfarande eller handhavandefel.

Syftet med denna riktlinje ar att faststilla obligatoriska minimikrav for riskhantering och
riskstyrning av anvéndarstyrda IT -applikationer inom bolaget.

Omfattning och avgrinsningar

Denna riktlinje omfattar endast applikationer som betraktas som bade materiella och
komplexa och som:

e stddjer ekonomisk analys och/eller beslutsfattande (t.ex. bedoma rimligheten 1
finansiella belopp, stod for prissittning, offerter eller ekonomiska utvérderingar)

o faststdller/berdknar finansiella belopp som direkt skapar poster i ekonomisk
redovisning och den finansiella rapporteringen.

Det finns applikationer som kan anses innebira lag risk, s.k. enkla applikationer och dessa
omfattas inte av denna riktlinje. Det ar applikationer som anvinds for att stodja arbetsflode i
operativa processer som till exempel att lista Oppna fordringar, obetalda fakturor eller annan
information som traditionellt skulle ha hanterats 1 pappersform.

Dokumentets beslutsordning
Denna riktlinje faststélls av vd och trader i kraft dagen for beslut. Riktlinjen ska faststéllas
och godkédnnas minst en gang per &r dven om inga dndringar beslutas. Ekonomichef ansvarar
for att riktlinjen uppdateras.

Efterlevnad
Ekonomichefen ansvarar for att informera om innehallet 1 detta dokument. Berorda
medarbetare ansvarar for att denna riktlinje f6ljs. Chefer 1 organisationen féljer upp att
riktlinjen efterlevs och att kunskap om innehallet finns inom gruppen/enheten/avdelningen.
Ansvarig for att granska verksamhetens efterlevnad dr Compliance.



Definitioner och terminologi

Makro — En étgérd eller uppsittning med atgérder som anvénds nér uppgifter ska
automatiseras 1 excel ark.

Olika kategorier av anvandarstyrda IT applikationer
Det finns olika kategorier av anviandarstyrda IT applikationer:

e Enkla - Nér applikationen endast sammanstéller information fran olika kéllor som
arbetsstdd 1 processerna

e Komplexa ir sddana applikationer som t.ex. innehaller formler, macros och lankar

e Materiella - Applikationer som producerar belopp som ér storre dn
materialitetsbeloppet (enskild risk) for operativa risker

Krav pa materiella/Komplexa anvindarstyrda applikationer

Alla anvindarstyrda applikationer som &r materiella och komplexa ska uppfylla nedanstdende
krav. De applikationer som uppfyller dessa krav kallas sdkrade.

Datakvalitet

Inputkontroller: Det ska finnas robusta kontroller och rutiner for att sékerstélla att de data som
anvands som input i materiella applikationer dr lampliga, korrekta och kompletta.

Outputkontroller: Det ska sékerstillas att berdkningar/databasfragor och rapporter ar
lampliga, korrekta, kompletta och 1 linje med de forvintade resultaten.

Oberoende granskning och testning

Niér en ny applikation utvecklas ska validering/test utforas av en oberoende person (annan én
anvindaren eller utvecklaren) och formellt dokumenteras for att sdkerstélla korrektheten i
applikationen (d.v.s. formler och berdkningar i kalkylblad och/eller data fragor/rapporter fran
databaser).

Siakerhet/behorighetskontroll

Applikationen ska skyddas mot obehorig dtkomst. Praktiskt innebér detta att begrénsa
tillgdngen till applikationen genom att lagra applikationen pa en central server och tilldela
lampliga behorigheter. Anvéindarstyrda IT-applikationer ska i lamplig omfattning vara
skyddade med 16senord for att begransa behorighet och undvika odnskade d@ndringar i
applikationens funktionalitet.

Andringar i applikationen

Andringskontroller: Andringar i applikationen ska hanteras pa ett kontrollerat stt vilket
inbegriper att det ska finnas ett lampligt skél for andring, god sékerhet vid d4ndringen och en



tydlig ansvarsuppdelning i1 forhallande till risken fordndringen medfor. Pa samma sétt som vid
nyutveckling ska en validering utforas av en oberoende person (annan &n anvédndaren eller
utvecklaren) och formellt dokumenteras for att sdkerstdlla korrektheten i dndringen.

Versionshantering: Det ska finnas fungerande rutiner for att sékerstélla att endast aktuella och
godkénda versioner av applikationen anvénds i verksamheten.

Siker lagring av applikationen

Materiella’komplexa applikationer ska vara lagrade pa nétverksservrar och inte lokalt pa
harddisk. Det behover dven finnas en kopia av applikationen.

Dokumentation

Applikationen ska ha en tillhérande dokumentation.

Versionshantering och arkivering

Versionshantering och arkivering av tidigare godkinda versioner av applikationen ska
sikerstéllas.

Materiella/Komplexa applikationer som ir undantagna kraven

Materiella/Komplexa applikationer — anvindning vid ett eller fa tillfillen

Det kan finnas applikationer som utvecklas for anvindning vid ett eller mycket fa tillfallen.
For dessa kan anvindas ett forenklat forfarande:

e En annan person dn den som utvecklat applikationen ska kontrollera och dokumentera
att den ar korrekt, antingen genom testning eller genom annan kontrollmetod. Ju mer
komplex applikation, desto mer omfattande tester kravs.

e De testfall eller andra metoder for kontroll som anvénts ska dokumenteras.

Befogenheter och ansvar

Forteckning 6ver materiella, siikrade applikationer

Ansvarig for funktion ska upprétthilla en forteckning 6ver de materiella sdkrade applikationer
som anvénds inom hans/hennes funktion. Han/hon ar ansvarig for att forteckningen ér
komplett och aktuell.

Anvindning av sikrade applikationer

Anvidndaren av en sékrad applikation &r ansvarig for att han/hon anvinder den senast
godkénda versionen av applikationen.
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